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کنیم؟Unsendرا چگونه ایمیل های ارسال شده 



عضی از ممکن است گاهی اوقات برخی از ایمیل ها را به اشتباه ارسال کنید یا در نوشتن ب•
.ایمیل های رسمی که ارسال شده، متوجه وجود یک غلط املایی شوید

ش روی شما اینجاست که برگرداندن ایمیل ارسالی می تواند یکی از بهترین گزینه های پی•
یمیل و در این مطلب قصد داریم چگونگی برگرداندن ایمیل های ارسالی از طریق ج. باشد

Outlook  بدم را توضیح .

واقع در. به طور کلی امکان برگرداندن ایمیل های ارسالی در جیمیل امکان پذیر نیست•
ط مخاطب سرویس ایمیل گوگل به شما اجازه نمی دهد که پس از دریافت ایمیل ارسالی توس

.دارده حلی نصفه و نیماما جیمیل برای رفع این نیاز راه. بتوانید آن را برگردانید



ت با یک تاخیر چند ثانیه ای ایمیل به دسمی زنید Sendدکمه ی در جیمیل وقتی روی •
.مخاطبتان می رسد و در این حین می توانید ارسال ایمیل را متوقف کنید

دن ایمیل های بنابراین اگرچه امکان بازگردان. زمان یاد شده می تواند توسط کاربر تنظیم شود•
اشت ارسال شده وجود نخواهد داشت، اما با استفاده از روش پیش رو چند ثانیه زمان خواهید د

.تا ارسال پیام خود را لغو کنید



:برای تنظیم زمان مورد نظر خود کافیست مراحل زیر را طی کنید•

.وارد حساب کاربری جیمیل خود شوید•
را انتخاب Settingsو سپس چرخ دنده کلیک کرده از بالا سمت راست صفحه روی •

.کنید
Enableگزینه ی Undo Sendاز بخش • Undo Sendرا فعال کنید.
 Send Cancellationزیر گزینه ی قبل بخشی را مشاهده می کنید که با برچسب •

period مشخص شده است.
.  نیددر این بخش می توانید مقدار زمان مد نظر خود برای تاخیر ارسال ایمیل را مشخص ک•

.ثانیه خواهند بود۳۰و ۲۰، ۱۰، ۵گزینه های شما 
.را انتخاب کنیدSave Changesدر نهایت •





جهت امنیت داده پاک شدهCMDمهمترین فرمان 





Windows Registry attacks
• HKCU\Software\Microsoft\Windows\CurrentVersion\Run

که کدهای آسیب پذیری خود را در حالت استارت آپ ویندوز داخل اینKovterبدافزار •
.  جرا شود مسیر قرار می دهد تا هربار که کاربرسیستم خود را بوت می کند این اسکریپت ا

• HKCU\Software\Classes\clsid

انتقال بدافزار از طریق به روز رسانی های جعلی •
هست که Adobe Flashیکی از این به روز رسانی های جعلی مربوط به کدهای مخرب •

دافزار بر روی که با کلیک کاربر روی آپدیت منجر به انتقال ب. در این کلید نوشته می شود 
.  این کلید می شود 



• HKLM\System\CurrentControlSet\Services\svcname\ImagePath

می باشد که این تهدیدات برای اجرای یک باینری مخربImage Pathاین کلید بیشتردرگیر حملات •
.  است که هکر یک فایل اجرایی مخرب را طریق یک سرویس تغییر می دهد 

• HKCU\Software\Microsoft\Windows\CurrentVersion\Run

ن دسترسی ها از ای. این کلید برای تهدیدات سایبری که نیاز دسترسی گرفتن از راه دور را دارند می باشد •
که با هربار راه اندازی سیستم اجرا می شود . صورت می گیرد RATطریق انتقال تروجان های 

• HKLM\Software\Microsoft\Windows\CurrentVersion\Run

• Ransomware Activation (Ryuk)

می کند تا این باج افزار در هنگام راه اندازی سیستم در این کلید قرار می گیرد و یک مقدار جدید اضافه•
. روال رمزگذاری خود را پیش ببرد 



• HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\SystemRestore

.  کلید پنهان نماید تنظیمات ریجستری را تغییر می دهد تا بازیابی سیستم را کنترل کند و فعالیت های مخرب را در این•
کردن یا بازیابی را restoreو در اصل ورود بدافزار به این قسمت عمل . تا از بازیابی و پشتیبان گیری جلوگیری نماید 

.  غیرفعال می کند 

• HKLM\Software$$Antivirus Name]\RealTimeProtection

ز آنتی این کلید ریجستری مرتبط با نرم افزار آنتی ویروس است و مقدار آن را روی صفر قرار میدهد تا محافظت ا•
.  ویروس را خاموش یا غیرفعال کند 

• HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon\Userinit

• User Logon Hijacking

برای اجرای اسکریپت های مخرب در هنگام ورود کاربر است Shellیا User initکلیدهای •



• HKLM\System\CurrentControlSet\Control\SessionManager\BootExec
ute

بدافزار روت کیت قبل از بوت شدن سیستم در کلید قرار می گیرد •

• HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\SharedDLLs

• DLL Hijacking

جعلی عوض می کند DLLکه آن را با یک DLLآسیب پذیری مربوط به فایل •

• HKLM\Software\Policies\Microsoft\WindowsFirewall\DomainProfil

تل کند کلیدهای عادی ریجستری را اصلاح یا حذف می کند تا عملیات عادی سیستم را مخ•
. و هکر قوانین یا رول های فایروال را قبل از نفوذ غیرفعال می کند 



•Endpoint چیست؟
امپیوتر، لپ تاپ، دیوایس هایی که به شبکه متصل می شوند و معمولا نقطه پایانی شبکه هستند مانند ک•

نقاط بسیار مهم و البته آسیب پذیر برای… در شبکه و  Endpoint. موبایل هوشمند، تبلت، سرور
.هستند… ورود، تخریب و

•EPP چیست؟
است که راه حل  Endpoint (Endpoint Protection Platform)یک پلتفرم حفاظت از •

.می باشدسطح دستگاه ها یکپارچه امنیتی برای شناسایی و بلاک کردن تهدیدات در 

و  (IPS)وذنفشامل آنتی ویروس، ضد تروجان، رمزنگاری دیتا، فایروال، سیستم پیشگیری از معمولا •
.استDLPاطلاعات جلوگیری از نشت 



•EPP از رایج ترین حملات سایبری جلوگیری می کند .EPP ی های مرسوم ذاتا پیشگیرانه هستند و رویکرد آنها مبتن
.بر امضاء می باشد

و با مطابقت شناسایی تهدیدات جدید و تازه کشف شده بر اساس تهدیدات و فایل هایی که از قبل شناسایی کرده•
.دادن امضاء آنها انجام می شود

هدیدات تکامل یافته است و برای تکنیک های تشخیص روی طیف گسترده ای از ت EPPهرچند آخرین راهکارهای •
.استفاده می شود

:های شناخته شده عبارتند ازEPPبعضی از •

• Kaspersky Lab Product

• McAfee Endpoint Protection Advanced Suite (Legacy)

• Windows Defender ATP

• SentinelOne Endpoint Protection Platform

• Symantec Endpoint Protection

• Trend Micro OfficeScan



•EDR چیست؟
 Endpoint (Endpoint Detection and)یک پلتفرم و سیستم امنیتی شناسایی و پاسخ •

Response  است که المان های آنتی ویروس های نسل بعدیNext-Gen Antivirus  با ابزار
را دارد  Real Timeهای بیشتری مثل تشخیص و اعلان هشدار ناهنجاری های سیستمی به صورت 

را با هم  Endpointو قابلیت اصلاح  (Forensic Analysis)و قابلیت تجزیه و تحلیل جرائم 
.ترکیب می کند



•EDR  حملاتی را که شناسایی می کند کهEPP تواند آن را شناسایی و تشخیص دهدنمی.

های باینری در با ثبت کردن وقایع  هر گونه اجرا و تغییر فایل، تغییر در ریجستری، اتصال به شبکه و اجرای فایل•
Endpoint  سازمان ها، قابلیت شناسایی تهدیدات درEDR  به مراتب بهتر ازEPP می شود.

:های شناخته شده عبارتند از EDRبعضی از •

• CrowdStrike Falcon

• Carbon Black

• FireEye Endpoint Security (HX)

• RSA Netwitness Endpoint

• Endgame



یک مکانیزم دفاعی در خط اول   EPP. آسان است  EPPو  EDRدر مواجهه با این دو، انتخاب بین  •
.مقابله با تهدیدات شناخته شده است

•EDR حلیل جرائم لایه بعدی امنیتی است که ابزاری های بیشتری را برای شکار تهدیدات، تجزیه و ت
. در اختیار ما قرار می دهدحملات مربوط به نفوذ و پاسخگویی سریع و موثر به 

یک انتخاب اولیه و راه حل برای سازمان ها وشرکت های بزرگ با مراکز عملیاتی EDRدر حالیکه •
Cyber Security قرار گرفته است.

–ه آن در حال افزایش است زیرا شناسایی تهدیدات به علاوه  قابلیت پاسخگویی ب EDRپذیرش •
.می باشد… ضروری برای سازمان ها،شرکت ها و-تهدید



که در مهمی نقش های 

تقویت دفاع امنیت 
د می کنسایبری ایفا 



می کند مهمی در تقویت دفاع امنیت سایبری ایفا مواردی که نقش •
•Firewall

.ترافیک ورودی و خروجی شبکه را کنترل کنید•

•IDS

.شناسایی و هشدار در مورد نفوذ شبکه یا سیستم•

•IPS

.به طور فعال نفوذ شبکه را مسدود کرده و از آن جلوگیری می کند•

•XDR

.تشخیص و پاسخ گسترده و چند لایه را ارائه می دهد•

•EDR

.تهدیدها را در دستگاه های نقطه پایانی نظارت و کاهش می دهد•

•Honeypot

.سیستم فریب طراحی شده برای جذب و تجزیه و تحلیل حملات سایبری•

•SIEM

.داده های مربوط به امنیت را برای تشخیص تهدید جمع آوری و تجزیه و تحلیل می کند•

•DLP

.از داده های حساس در برابر دسترسی یا انتقال غیرمجاز محافظت می کند•

•VPN

.اتصال اینترنت را برای مرور امن و خصوصی رمزگذاری می کند•



نیمچگونه مجوزهای واگذار شده در اکتیو دایرکتوری را ببینیم یا حذف ک



م؟ برای چگونه مجوزهای واگذار شده در اکتیو دایرکتوری را ببینیم یا حذف کنی•
 Delegatedمجوزهای واگذار شده  Deleteیا حذف  Viewدیدن 

Permissions  در اکتیو دایرکتوریActive Directory – AD  میتوان از
.روشهای زیر استفاده کرد

بر روی assigned permissionsبرای دیدن مجوزهای اختصاص داده شده •
– Organizational Unitیک  OU میتوانیم از کنسولActive 

Directory Users and Computersاستفاده کنیم.
فعال  Advanced Featuresقابلیت ، Viewبرای دیدن شما باید در قسمت •

.کنید





کلیک سمت راست OU=NewYorkمورد نظر بطور مثال OUبعد از این کار، روی •
.را انتخاب میکنیم Propertiesکرده و 





استفاده کرده و این لیست را بهتر  Active Directory Users and Computersمیتوانید از کنسول •
شویدمتوجه 



و Permissionو Securityیک برنامه مجانی است که توسط آن میتوان LIZAلیزا •
ACL را بر روی اکتیو دایرکتوریActive Directory فقط دید یا آنالیز کرد .

•https://www.ldapexplorer.com/en/liza.htm

ی را در با اجرای برنامه، در سمت راست ترکیب یا ساختار اکتیو دایرکتور•
در سمت ،OU=NewYorkبا کلیک کردن بر روی . سمت راست میبینیم

.  را ببینیمOU=NewYorkراست میتوانیم تمام مجوزهای موجود برای 
.در آنجا استEd.Priceکه در عکس مشاهده میکنید، نام یوزر همانطور •

https://www.ldapexplorer.com/en/liza.htm




را ببینم، روی یکی از این مجوزها Ed.Priceمربوط به یوزر  ACEاگر بخواهیم جزئیات •
را کلیک  Show ACL، سپس در سمت راست، پایین دکمه (روی اسم یوزر)کلیک کرده 

.میکنیم



مجوز ساختن دارای OU=NewYorkبر روی Ed.Priceحالا مشاهده میکنید که یوزر •
.را داردDelete User objectsو پاک کردن یوزر Create User objectsیوزر 


